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INTRODUCCION

La administracion del Riesgo es una herramienta de autogestion que aporta a la accion preventiva
e identificacion de factores que pueden llegar a obstaculizar el cumplimiento de los objetivos del
proceso y la mision institucional. Este proceso es incorporado desde la alta direccion, donde a
través de la politica de Gestion de Riesgos se establecen los lineamientos e interaccion de los
procesos para identificar, valorar y minimizar los riesgos mediante la incorporacion de controles
y acciones de manejo de riesgo.

Dentro de los roles de las oficinas de Control Interno se encuentra la Evaluacion del Riesgo, en el
cual estd enfocada en “evaluacion y seguimiento de la gestion del riesgo” debe identificar la
efectividad de los controles para evitar la materializacion del riesgo y proponer recomendaciones
para la mejora.

El proceso de gestion de riesgos es permanente e interactivo para todos los procesos, desde la
fijacion de la Politica de Administracion de Riesgo, la identificacion y gestion de riesgos hasta la
evaluacion de la efectividad de los controles, por los lideres de proceso, Planeacion y la oficina de
Control Interno de Gestion.

Dando cumplimiento a la programacion del Plan de Auditorias y Seguimientos del proceso de
Evaluacién y Mejora, se efectud el seguimiento a 17 procesos que forman parte del mapa de
procesos, y representa el 100% de los procesos identificados. (el proceso Innovacion y Proyectos
se encuentra en construccion).
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Respecto a la matriz de riesgos anticorrupcion, el seguimiento de este esquema se realiza dentro
del marco de la estrategia del plan anticorrupcion y atencion al ciudadano de manera
cuatrimestralmente, de acuerdo con los lineamientos actuales, y se publica en la pagina web
institucional; por lo tanto, no se incluye dentro del presente informe.

1. OBJETIVO

Realizar seguimiento a la aplicacion de la metodologia de administracion de riesgos establecida
en la Politica de Riesgos y de las acciones propuestas para mitigar los riesgos dentro de las fechas
planeadas.

Verificar el cumplimiento de las acciones establecidas la Universidad de Caldas para la definicion
y tratamiento de los riesgos institucionales identificados en los procesos, segun el mapa de
procesos de la universidad, asi como la debida aplicacion de la metodologia de administracion de
riesgos, aprobada en la politica de riesgos

2. ALCANCE

Esta informacion tiene como fecha de corte a agosto del 2024 y abarca todos los procesos
institucionales segun el mapa de procesos, excepto el proceso Innovacion y Proyectos, el cual a
la fecha se encuentre en construccion. Igualmente, no se incluye la evaluacion al Plan
anticorrupcion y de Atencion al Ciudadano del periodo 2024; por cuanto el mismo se realiza de
manera cuatrimestral de manera independiente y se publica en la pagina web institucional.

3. MARCO NORMATIVO
Externo:
Constitucion Politica de Colombia de 1991:

Art. 209: La funcion administrativa estd al servicio de los intereses generales y se desarrolla con
fundamento en los principios de igualdad, moralidad, eficacia, economia, celeridad, imparcialidad
y publicidad, mediante la descentralizacion, la delegacion y la desconcentracion de funciones.

Art. 269. “En las entidades publicas, las autoridades correspondientes estan obligadas a disefiar y
aplicar, segun la naturaleza de sus funciones, métodos y procedimientos de Control Interno, de
conformidad con lo que disponga la Ley, la cual podra establecer excepciones y autorizar la
contratacion de dichos servicios con empresas privadas colombianas”.

Ley 87 de 1993: Por la cual se establecen normas para el ejercicio del Control Interno en las
entidades y organismos del Estado y se dictan otras disposiciones. Art. 2 “Objetivos del Sistema
de Control Interno. literal a). Proteger los recursos de la organizacion, buscando su adecuada
administracion ante posibles riesgos que los afectan. Literal f) definir y aplicar medidas para
prevenir los riesgos; detectar y corregir las desviaciones que se presenten en la organizacion y que
puedan afectar el logro de los objetivos.”. Art. 9 “Asesorar a la direccidon en la continuidad del
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proceso administrativo, la revaluacion de los planes establecidos y en la introduccion de los
correctivos necesarios para el cumplimiento de las metas u objetivos previstos”.

eley 489 de 1998: Organizacion y Funcionamiento de las Entidades del Orden Nacional.
Lineamientos sobre el sistema nacional de control interno.

eley 1474 de 2011: Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencion, investigacion y sancion de actos de corrupcion y la efectividad del control de la gestion
publica. (Estatuto Anticorrupcion) Ley 1712 de 2014: La cual tiene por objeto regular el derecho
de acceso a la informacion publica, los procedimientos para el ejercicio y garantia del derecho y
las excepciones a la publicidad de informacion.

e Decreto 103 de 2015: Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan
otras disposiciones, Titulo VI seguimiento a la gestién de la informacion.

e Decreto 1083 de 2015: Por medio del cual se expide el Decreto Unico Reglamentario del Sector
de Funcion Publica, arts. 2.2.21.6.1 y siguientes “Adopta la actualizacion del MECI”.

e Decreto 648 de 2017: Art. 17 “Roles Oficinas de Control Interno o quien haga sus veces” articulo
2.2.21.5.3 del Decreto 1083 de 2015, el cual quedara asi: “De las Oficinas de Control Interno. Las
Unidades u Oficinas de Control Interno o quien haga sus veces desarrollaran su labor a través de
los siguientes roles: liderazgo estratégico; enfoque hacia la prevencion, evaluacion de la gestion
del riesgo, evaluacidn y seguimiento, relacion con entes externos de control”.

e Manual Operativo Modelo Integrado de Planeacion y Gestion-MIPG, Version 4, marzo 2021,
del Consejo para la Gestion y Desempetio Institucional. Guia para la administracion del riesgo y
el disefio de controles en las entidades publicas, de la Funcion Publica, version 4 octubre 2018.

Interno:
e Acuerdo 16 del 31 de marzo del 2022. Consejo Superior. Por medio del cual se adopta el

Modelo Integrado de Desempetio Institucional -MIPG- para la Universidad de Caldas.

e Politica Administracion del Riesgo. Universidad de Caldas. Aprobada por acta de Comité
Institucional de Coordinacion de Control Interno, junio 2024.

4. METODOLOGIA:

Se consulta en el SIG (Sistema Integrado de Gestion) de los mapas de riesgo por proceso realizado
entre diciembre 2023 y agosto del 2024, bajo ese marco se verifica la aplicacion y adopcion de la
politica de riesgos establecida por la universidad. Se realizaron consultas con la informacion
consolidada para establecer tendencias del marco de riesgos institucional y se revis6 de manera
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particular y detallada las acciones de manejo de riesgos y controles establecidos para riesgos con
riesgo final entre alto y extremo. Igualmente, la dindmica de identificacion de riesgos, controles,
su valoracion y el establecimiento de riesgo inherente y residual. Bajo este esquema se generan
recomendaciones u observaciones para la mejora del proceso de gestion de riesgos institucional.
La metodologia establecida se encuentra alineada a lo definido por el Departamento
Administrativo de la Funcion Publica en la “Guia para la administracion del riesgo y el disefio de
controles en entidades publicas” en su version 6 de noviembre del 2022, referente metodologico
que permitié establecer la dinamica de riesgos. Se genera finalmente informe preliminar para
identificacion de desviaciones en la informacion y conforme a lo retroalimentado se genera
informe final y plan de mejora de ser el caso.

S. DESARROLLO
5.1 POLITICA DE ADMNISTRACION DE RIESGOS

Mediante acta de Comité de Coordinacion de Control Interno de Gestion del junio del 2024, se
aprobo la actualizacion de politica de gestion de riesgo, presentada por la oficina de Planeacion.
Se incluyen los riesgos fiscales y su tratamiento, “para prevenir el dafio al patrimonio de la
universidad, representado en el menoscabo, disminucidn, perjuicio, detrimento, perdida o
deterioro de los bienes o recursos, o a los intereses patrimoniales”. Se tuvo como referente la “Guia
para la administracion del riesgo y el disefio de controles en entidades publicas” version 6;
expedida por el Departamento Administrativo de la Funcion Publica.

La politica fue socializada y publicada en pagina web institucional; al igual que los mapas de
riesgos de cada proceso.

Dentro de la politica se establecen roles y responsabilidades frente a las acciones de administracion
del riesgo enfocados en las lineas de defensa; se establecen niveles de aceptacion de riesgo, la
metodologia y criterios para medir la probabilidad e impacto, el cual incluye los criterios
establecidos para los riesgos de corrupcion. El establecimiento de Estrategias para combatir el
riesgo se definen lineamientos relacionados con la periodicidad de actualizacion y seguimiento del
riesgo, la priorizacion del andlisis para los riesgos residuales es calificados en alto y extremo; y la
actualizacion de manera continua de acuerdo con las detecciones realizadas por los procesos, o
mediante recomendaciones o sugerencias de terceros.

Se establecen como opciones de tratamiento: Aceptar el riesgo, Reducir, evitar, o compartir; donde
en todo caso se propenda por reducir los riesgos altos o extremos a través del establecimiento de
acciones de manejo de riesgo que fortalezcan los controles existentes y mitiguen el riesgo.

Dada le revision realizada al proceso de gestion de riesgos de la entidad, la politica establecida ha
sido implementada de manera general dentro del marco de procesos y lineas de defensa.
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5.2 ANALISIS MAPA DE RIESGO INSTITUCIONAL Y POR PROCESOS

La oficina de Planeacion acompafio y asesord cada uno de los procesos en la elaboracion de los
mapas de riesgos, se realizo mapa de riesgos a 17 procesos mediante la metodologia establecida a
través de la politica de riesgos, dando alcance a todos los procesos segiin el mapa de riesgos
institucional. Se identificaron 62 riesgos, 7 menos que en el periodo anterior.

-IMPACTO: Conforme a la metodologia, el impacto esta relacionado con las consecuencias que
puede ocasionar a la organizacion la materializacion del riesgo. La siguiente grafica muestra el
comportamiento del impacto para los 62 riesgos definidos y la trazabilidad desde el periodo 2022.

NRO DE NRO DE NRO DE
RIESGOS RIESGOS RIESGOS
IMPACTO 2024 % 2023 2022

Econdmico 8 11% 8 12% 7 11%
Econémico y
Reputacional 38 61% 40 58% 35 55%
Reputacional 16 26% 21 30% 22 34%
Total general 62 99% 69 100% 64 100%

De acuerdo con el analisis realizado por cada uno de los procesos, el impacto de los riesgos
identificados con mayor frecuencia es “Econdmico y Reputacional”, para el 61% de los riesgos en
el periodo 2024. Clasificacion que también fue mayor para los periodos 2023 y 2022. La
clasificacion de riesgos “Reputacional” se presentd en el 26% de los riesgos, ocupando el segundo
lugar; igualmente que para los periodos anteriores. Los riesgos que fueron clasificados como
“Econdmicos” para el 11% de los casos, igual que para los anteriores periodos fue la clasificacion
que ocupo en tercer lugar.

-CLASIFICACION DEL RIESGO:

Esta clasificacion del riesgo identifica los riesgos segun su origen. La tabla siguiente muestra la
trazabilidad de los periodos 2024 a 2022, donde los lideres de proceso han clasificado el origen
de los riesgos analizados:

Nro de Nro de
Clasificacion Nro de riesgos/ 24 % riesgos/23 2% riesgos/ 22 3%
Ejecucion y Administracion de procesos 36 59% 39 57% 40 63%
Fallas Tecnologicas 1 2% 7 10% 5 8%
Fraude Externo 1 2% 1 1% 1 2%
Relaciones Laborales 1 2% 1 1% 1 2%
Usuarios, productos y practicas , organizacionales 23 38% 21 30% 17 27%
Total general 62 102% 69 100% 64 100%

De acuerdo con lo anterior podemos concluir que para el 2024, el origen del 59% de los riesgos se
encuentran en la ejecucion y administracion de procesos. Y en segundo lugar debido a los usuarios,

- -
~ Universidad
\ Autoevaluacion Institucional 2018 - 2026

Pagina 6 de 15 i@.yl/f Tejiendo

@ ucaldas@ucaldas.edu.co @ www.ucaldas.edu.co PEX (57){6) 878 1500 Calle 65 # 26 - 10 | Manizales - Colombia



RECTORIA

2024-11-00010783 OFICINA ASESORA CONTROL INTERNO DE GESTION

productos y practicas organizacionales con el 38%. Tal como se refieren el primer y segundo lugar
para los dos periodos anteriores. Se evidencia una disminucion significativa para el origen de los
riesgos por fallas tecnologicas.

Respecto al origen del riesgo y su impacto se establece la siguiente relacion:

Econdémico y
ORIGEN VS IMPACTO Riesgos 2024 -T|Econémico Reputacional |[Reputacional [ Total general
Ejecucion y Administracion de procesos 5 25 6 36
Fallas Tecnologicas 1 1
Fraude Externo 1 1
Relaciones Laborales 1 1
Usuarios, productos y practicas , organizacionales 3 12 8 23
Total general 8 38 16 62

Los riegos con mayor concentracion son los riesgos por Ejecucion y Administracion de Procesos
con impacto Reputacional y Econdmico; en segunda proporcion los originados por Usuarios,
Productos y Practicas Organizacionales, dentro de la misma clasificacion de origen Econdémico y
Reputacional.

-Identificacion y Valoracion del Riesgo:

Respecto a la identificacion y valoracion de riesgos antes y después de controles el
comportamiento fue el siguiente:

70
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RIESGO INHERENTE RIESGO RESIDUAL
B EXTREMO ALTO MODERADO mBAJIO

En el grafico se puede evidenciar que los riesgos iniciales o inherentes cuentan con mayor nimero
de riesgos en zona de riesgo extrema y alta, comparado con el riesgo final o Residual. Resultado
de la valoracién de controles que impactan positivamente los riesgos generando en su mayoria
riesgos en promedio en zona de Moderada. No se obtuvieron dentro del analisis riegos promedio

. Universidad
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estimados en zona de riesgo bajo; sin embargo, se evidencia el efecto que los controles ejercen en
la administracion de riesgos los cuales deben ser continuamente revisado y ajustados a fin prevenir
la ocurrencia de los riesgos identificados.

RIESGO
7ZONA DE RIESGO RIESGO INHERENTE RESIDUAL
2 1
ALTO 7 2
MODERADO 53 59
BAJO 0 0
TOTAL 62 62

Los riesgos en nivel externo y alto requieren de acuerdo con la politica de riesgos plan de accion.
Después de la valoracion de controles se configura un riesgo extremo y dos de nivel alto asi:

*Un riesgo residual EXTREMO, relacionado con:

Proceso: Gestion Humana. Riesgo: Exposicion continua a un factor de riesgo o materializacion de
este (biologico, fisico, quimico, psicosocial, biomecanicos, condiciones de seguridad, fendmenos
naturales). El cual cuenta con plan de mejoramiento. Con el siguiente plan de accion:

-Documentar programa de riesgo quimico
-Ejercicios de concientizacion para uso adecuado de elementos de proteccion personal
*Dos con riesgo residual ALTO:

1. Proceso Gestion Humana. Riesgo: Fallas humanas en el ingreso de novedades. Con plan
de manejo riesgos en desarrollo, accion:

Revision de la puesta en marcha de SARA web

2. Proceso Contratacion. Riesgo: Inadecuado seguimiento a la ejecucion contractual. Del dual
se formul¢ el siguiente plan de accion. Con plan de manejo riesgos en desarrollo,
Con la siguiente accion.

Cada afio se actualiza la circular sobre lineamientos generales para el adecuado ejercicio de la
supervision.

Mediante el establecimiento y valoracion de controles, se logré una disminucion en riesgo Extremo
y Alto. Las valoraciones se realizan de manera lineal frente a cada zona del riesgo. La distribucion
porcentual de los riesgos muestra que el 14% de los riesgos entre extremo y alto, pasa al 5%,
evidenciando la efectividad en las medidas de mitigacion del riesgo. El cuadro siguiente resume
el comportamiento general de riesgos antes y después de controles.

Universidad
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-Analisis de controles:

Con relacion a los controles, se identificaron 191 controles en los cuales la mayoria optaron como
tratamiento ACEPTAR el riesgo (91%), otras opciones de manejo de riesgo fueron REDUCIR, el

6% y EVITAR el 1%.

La mayoria de los controles son de tipo CORRECTIVO (57%), y tienen como tratamiento de
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riesgo en su mayoria ACEPTAR, Evitar y reducir un caso cada uno.

Los controles de tipo PREVENTIVO fueron asignados para el 39% de los controles. Nueve (9) de
ellos “reducen el riesgo” y Uno (1) lo “evitan”. Cuatro de estos controles no fueron clasificados

OFICINA ASESORA CONTROL INTERNO DE GESTION

para tratamiento de riesgos. Se recomienda revisar la matriz y actualizar (proceso Pension).

La siguiente tabla resumen lo anteriormente expuesto:

Total
Tratamiento/ Tipo Correctivo |Detectivo |Preventivo |general
(en blanco) 4 4
Aceptar 106 7 61 174
Evitar 1 1 2
Reducir (mitigar) 1 1 9 11
Total general 108 8 75 191

La representacion grafica y porcentual del comportamiento de los controles es la siguiente:
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-Tipos de control.

Los tipos de control definidos
son correctivos, defectivos y
preventivos; uno de los
39% factores relevantes para la
valoracion  estos, es la
identificacion de controles
que eviten la ocurrencia del
riesgo, es decir los controles
preventivos. Ademas, que

estos N encuentren
documentados y sea
B Correctivo Detectivo Preventivo automaticos. Para este

periodo, los controles son en
su mayoria correctivos con el 57%; el 39% de tipo Preventivos y el 4% Detectivos.

Los controles, preventivos, y documentados son valorados con mayor puntuacion, en la etapa de
analisis de riesgos por cuanto tienden a evitar de manera oportuna la ocurrencia de riesgo y al
encontrarse documentados se asegura su cumplimiento a través de la estandarizacion y
reglamentacion; lo que disminuye la probabilidad de ocurrencia de riesgos, por cuanto se
recomienda la revision de controles e implementacion de controles de este tipo.

Se realiza seguimiento a cada uno de los controles a través de la retroalimentacion con cada lider
de proceso, los controles esencialmente son permanentes, el detalle del informe de seguimiento
establece en el informe adjunto, se establecieron 191 controles para cada uno de los riesgos
identificados.

Respecto a la implementacion de los controles la mayor parte de ellos se ejecutan de manera
MANUAL el 94%; se encuentran DOCUMENTADOS el 96% y SIN DOCUMENTAR el 4%.
Los controles AUTOMATICOS, se encuentran documentados y corresponden al 6% de los casos.

Etiquetas de fil ~ | Automatico |Manual | Total general
Documentado 11 173 184
Sin Documentar 7 7
Total general 11 180 191

Los tipos de control definidos son CORRECTIVOS, DETECTIVOS Y PREVENTIVOS; uno de
los factores relevantes para la valoracion estos, es la identificacion de controles que eviten la
ocurrencia del riesgo, es decir los controles PREVENTIVOS, por otro lado, que este se encuentre
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DOCUMENTADO y sean AUTOMATICOS. El 39% de los controles identificados son
Preventivos; el 57% Correctivos, y el 4% de ellos con de tipo DETECTIVO.

Los controles, preventivos, y documentados son valorados con mayor puntuacion, por cuanto
tienden a evitar de manera oportuna la ocurrencia de riesgo y al encontrarse documentados se
encuentran reglamentados y estandarizados, lo que disminuye la probabilidad de ocurrencia de
riesgos, por cuanto se recomienda la revision de controles e implementacion de controles de tipo
PREVENTIVO y DOCUMENTADOS.

Se realiza seguimiento a cada uno de los controles a través de la retroalimentacion con cada lider
de proceso, igualmente a los planes de mejora formulados. El detalle de este analisis por parte del
el lider de proceso y la oficina de control interno se encuentra en el documento adjunto.

-Mapa de Riesgos por proceso:

RIESGO INHERENTE RIESGO RESIDUAL

PROMEDIO PROMEDIO | ZONA DE PROMEDIO PROMEDIO | ZONA DE |VALORACION

PROBABILIDAD | IMPACTO | RIESGO1 | PROBABILIDAD | IMPACTO RIESGO2 | CONTROLES
PROCESOS/RIESGOS (1-50)
BIENESTAR UNIVERSITARIO 60% 60%|Moderado 43% 42% Moderado 30%
CONTRATACION 80% 70%|Alto 43% 65%  |Alto 36%
CONTROL DISCIPLINARIO 60% 60%|Moderado 53% Moderado 33%
CONTROL Y SEGUIMIENTO 60% 52%]|Moderado 47% Moderado 39%
DIRECCIONAMIENTO 60% 60%|Moderado 57% Moderado 27%
DOCENCIA 60% 60%|Moderado 44% Moderado | 32%
GESTION DOCUMENTAL 60% 60%|Moderado 47% Moderado 32%
GESTION FINANCIERA 60% 63%| Alto Moderado 29%
GESTION HUMANA 60% Moderado 33%
GESTION JURIDICA 53% 60%|Moderado 50% Moderado 33%
GESTION PENSIONAL 60% 50%]|Moderado Moderado 36%
INFORMACION Y COMUNICACION 60% 60%|Moderado 60% Moderado 25%
INVESTIGACION 60% 60%|Moderado Moderado 30%
MEDICION ANALISIS Y MEJORA 60% 60%|Moderado Moderado 32%
PLANIFICACION 60% 64%| Alto Moderado 28%
PROYECCION 60% 60%|Moderado Moderado 30%
RECURSOS FISICOS 60% 56%|Moderado Moderado 31%
Total general 61% 61% |Alto Moderado 32%

El mapa de riesgos incluye todos los procesos institucionales representados en el mapa de procesos
institucional; excepto el proceso Innovacion de proyectos que se encuentra en construccion. Se
han aplicado todos los lineamientos establecidos en la politica de riesgos; se evidencia que a traveés
de los controles que el riesgo residual pasa en promedio de alto a moderado. La valoracién
promedio de controles es media, dado que como explicabamos en el punto anterior la mayor parte
de ellos se ejecutan de manera manual y no se encuentran documentados, un factor que conlleva a
una buena valoracion de riesgos es la implementacion de controles de tipo “preventivo” y
aplicados de manera “automatica”.

- -
. Universidad
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-Seguimiento acciones de manejo de Riesgos:

RECTORIA

OFICINA ASESORA CONTROL INTERNO DE GESTION

Conforme a lo establecido en la politica de riesgos, en la valoracion final de riesgos, quienes
quedaron con riesgos ALTO y EXTREMO formularon acciones de manejo de riesgo, adicionales
a los controles establecidos. Se realiz6 retroalimentacion tanto para revision de controles
anteriormente expuesto como para el plan de mejoramiento de manejo de riesgo, para tres riesgos
uno valorado como extremo y dos en riego final alto.

Se realiza solicitud a los lideres de procesos sobre el avance tanto en los controles como en los
planes de accion de riesgo. El resultado del seguimiento tanto de los lideres como de la oficina de
control interno es el siguiente:
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Ref. RIESGO Causa inmediata |Zona riesgo| Plan de accién Seguimiento proceso Seguimiento oficina Control | Avance
final Interno
Posibilidad Inadecuado Cada afio se | Sin respuesta Se realiza periédicamente | 100%
de incurrir en | seguimiento a actualiza la circular interna, y se
detrimento la ejecucion circular sobre realizan capacitaciones a
patrimonial contractual. lineamientos los diferentes centros de
por generales gasto. Cuenta con plan de
= | inadecuada para el mejoramiento interno y
O | labor de adecuado externo CGR en
2 supervisiéon o ejercicio de desarrollo. El origen de
E interventoria la las causas del riesgo es el
E | durante la supervision mismo.
% ejecucion de
© | los acuerdos
de
voluntades
suscritos por
la
Universidad.
Posibilidad Fallas humanas Revision de | De acuerdo con las validaciones | Cuenta con plan de | 67%
de no | en el ingreso la puesta en | que se realizan a diario en el | mejoramiento  auditoria
liquidarse la | de novedades marcha de | sistema SARA WEB, se han | 2022, a nomina realizada
némina o SARA web evidenciado algunos errores en | por  auditor  externo
errores en la el proceso de némina, los cuales | mediante proceso de
‘Z’: misma  por se ha reportado en su momento | contratacién. Se reportan
<Z( fallas al area encargada y se han | algunas mejoras al
S | humanas o realizado los ajustes necesarios | programa SARA. El plan
; técnicas en el de correccion oportunamente, | de mejora se encuentraen
O | sistema de asi mismo se informa que | el 96%. Dentro de la
% | informacion algunas solicitudes requieren | retroalimentacion del
& | SARA WEB. mayor tiempo para su soluciény | lider de proceso esta
se escalan al proveedor. Es | accion se proyecta en el
importante aclarar que, si bien | 67% de avance.
los ajustes han bajado en
volumen, las mejoras contindGan.
Evidencia: Correos de solicitud
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Causa inmediata |Zona riesgo| Plan de accién
final

Ref. RIESGO
Posibilidad Estado de
de pérdida | salud del
de vidas | trabajador,
humanas y/o | Actos
pérdida de la | subestandar y
capacidad factores
laboral por | personales,
ocurrencia de | Factores  del
accidentes trabajo y
de trabajo, | condiciones
enfermedad ambientales
de origen | subestandar
laboral o
comun

Seguimiento proceso

Seguimiento oficina Control
Interno

Documentar
programa de
riesgo
quimico

Se disefio un programa de
"capacitaciones Inducciones y
reinducciones", asi como el
"Plan de capacitacion anual
2024"

Evidencia: Programa de
capacitacion con asistencias y
Plan de capacitacion con
asistencias

La accién de capacitacion
no se encuentra
relacionada con la accion
planteada. @ Se  debe
documentar el programa
de riesgo quimico. En
auditoria interna al SST se
puedo constatar que hay
un avance importante
sobre la gestion de riesgo
quimico respecto a
perfiles y matrices de
riesgo.

Ejercicios de
concientizaci
6n para uso
adecuado de
elementos de
proteccion
personal

Se realizar la entrega de los
elementos de proteccion
personal con la sensibilizacion
del uso adecuado, manejo y
desgaste del elemento, todo
queda evidenciado en el
registro de entrega de
elementos de proteccion
personal donde firma el
trabajador, el cual reposa en su
historia laboral en custodia de la
oficina de SST
Evidencia: Registro de entrega
de elementos

Desde el area de SST se
ha realizado intervencion
con campaias educativas
y la participacion desde el
proceso contractual. Se
realiza  brigadas de
revision de puestos de
trabajo y mejoramiento de
estos. Esta actividad
debe ser continua.

Se recomienda la continuidad a las acciones planteadas lo que permitira la mejora de los controles
existente y por ende la mitigacion de los riesgos identificados.

Ver matriz anexo 1: seguimiento a mapa de riesgos de proceso 2024

6. CONCLUSIONES:

eSe cuenta con una politica de riesgos actualizada a la ultima version (6) expedida por el
Departamento Administrativo de la Funcion Publica. La cual incluye la administracion de riesgos
fiscales. Todos los procesos cuentan con analisis de mapa de riesgos, controles seguimiento del
lider de proceso y acciones de manejo para los riesgos extremo y alto. Excepto el proceso
Innovacién y Proyectos que se encuentra en construccion.

¢ Se identificaron 62 riesgos para esta vigencia. Respecto al origen del riesgo se evidencio que
como en los periodos anteriores las principales causas — origen del riesgo- son la “ejecucion y
administracion de procesos” con el 59% y “usuarios, productos y practicas organizacionales el
38%, entre otros. Se resalta la disminucién en “fallas tecnoldgicas” donde para periodos
anteriores se encontraba entre el 8% y 10% y actualmente corresponde al 2%.

¢ Analizadas las vigencias 2024 a 2022; los riesgos se clasifican con mayor frecuencia como
Riesgos “Economicos y Reputacionales”; en segundo lugar, Reputacional y Tercero Econdémico,
comportamiento que ha sido similar en los periodos sefialados.
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e Los controles implementados (191), han sido efectivos lo que se puede observar en la
disminucién de zonas de riesgo entre el riego inherente (inicial) y el riesgo residual (final).
Quedaron para plan de mejoramiento un riesgo Externo y dos Alto, el primero relacionado con
riesgo biologico (quimico) en el proceso de Gestion Humana y los dos siguientes con respecto al

ingreso de novedades - procesos de Gestion Humana y el seguimiento a la ejecucion contractual
en el proceso de Gestion Contractual. Paro todos estos riesgos se cuenta con plan de accion.

¢ En su mayoria los controles implementados con de tipo CORRECTIVO (57%); PREVENTIVO
el 39% y el 4% DETECTIVO. Solo el 4% de los controles no se encuentran documentados. Y el
6% se realizan de manera automatica (software).

7. RECOMENDACIONES:

1.  Fortalecer la gestion de riesgo mediante en el establecimiento de Controles de tipo
preventivos, la documentacion de los controles existentes y la generacion de controles
automaticos mejorados desde el sistema de informacion.

2.  Enel seguimiento a plan de manejo de riesgos se pudo evidenciar que para tres (3) riesgos
entre alto y extremo se formuld accion de manejo de riesgos, y se identificaron 1 accion cumplida
al 100% y una con desarrollo parcial y una no iniciada; se debe tener en cuenta para la
actualizacion de mapa de riesgos y priorizar el cumplimiento de acciones de manejo de riesgos
con cumplimiento parcial.

3.  Como primera linea de defensa seglin el Modelo Integrado de Planeacion y Gestion en la
séptima dimension de control interno, el lider de proceso debe hacer la revision periddica y el
diligenciamiento del seguimiento a los controles de los riesgos, igualmente, la segunda linea de
defensa en este caso la Oficina de Planeacion debe realizar la correspondiente evaluacion a los
riesgos de los procesos e incluirlos en el informe de Autoevaluacion a la Gestion, haciendo las
observaciones que considere necesario para la no materializacion del riesgo. Este proceso podria
facilitarse mediante la implementacion de riesgos por un software que lo administre.

4. Aunque la informacion se encuentra publicada en el SIG, para consulta publica, se
recomienda socializar el informe a los servidores publicos del proceso con el proposito que
asuman el compromiso de gestion de los riesgos de cada proceso.

5.  Dar continuidad a la revision y actualizacion de los mapas de riesgos incorporando los

riesgos fiscales y seguridad de la informacion. Guia para la Administracion del Riesgo y el disefio
de controles en entidades publicas. DAFP Version 6
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8. PUNTOS DE MEJORA:
(NC: No conformidad OBS: Observacion)

PUNTOS DE MEJORAMIENTO PARA EL CONTROL NC OBS

No se formulan

El anterior informe de auditoria es preliminar, por lo tanto, estd sujeto a modificaciones o
correcciones una vez sean sustentadas por escrito (correo electronico institucional). Pasados
15 dias de la entrega de este mediante correo electronico. Estaremos atentos a cualquier claridad
que les pueda surgir al respecto.

_ -

LINA MARIA SERNA JARAMILLO
Asesor Control Interno de Gestion

Anexo: Matriz de seguimiento mapa de riesgos por proceso 2024 (archivo Excel)
Copia: Planeacion, Contratacion, Gestion Humana.

Publicado en: https://www.ucaldas.edu.co/portal/control-interno/#1506028270811-bdf4e323-1254
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