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UNIVERSIDAD DE CALDAS
SECRETARIA GENERAL

COMUNICADO NRO. 002

Fecha: Lunes 26 de abril de 2021
Para: Comunidad universitaria en general.
Asunto: Informacion sobre la seguridad del software elecciones 27 de abril de 2021

Reciban un cordial saludo,

El presente comunicado se emite con fines informativos, con el propdésito de garantizarle a la
comunidad su derecho al voto, con una legitima transparencia y seguridad en el proceso
eleccionario que se realizara el proximo martes 27 de abril del presente afio. Por lo anterior, se
anuncia lo siguiente:

1. El dia 23 de abril de 2021, se realizaron las pruebas funcionales de la herramienta
tecnoldgica que soportara el proceso, las cuales fueron realizadas con la participacion de
algunos integrantes del comité de elecciones; dichas pruebas presentaron resultados
exitosos.

2. El sistema cuenta con un avanzado nivel de autenticacion, lo cual minimiza los riesgos en
cuanto a suplantacion.

3. Sevalido el certificado digital del sitio, el cual cuenta con un nivel de cifrado 1024, lo que
garantiza unos niveles optimos de seguridad en cuanto a la proteccién de los datos.

4. La aplicacion se encuentra hospedada en la nube de Amazon, con infraestructura robusta,

la cual garantiza la continuidad y estabilidad de los servicios durante todo el proceso.

El sistema se encuentra totalmente parametrizado y en linea a partir del dia de hoy.

6. Durante los dia 23, 24 y 25 de Abril, la plataforma fue objeto de pruebas finales de
Pentesting y ethical hacking, con la intencién de identificar posibles debilidades de
seguridad, y asi poder prevenir cualquier tipo de ataques externos que puedan poner en
riesgo la seguridad de la plataforma; esta pruebas estan en cabeza de la empresa Data &
Service, expertos en seguridad informatica, quienes de manera permanente estaran
comunicando cualquier tipo de hallazgo y sus respectivas recomendaciones.
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El presente comunicado se expide por decision unanime del Comité Central de Elecciones,
méaxima autoridad electoral de la Universidad de Caldas.

Con atencién,

INA LOPEZ SANCHEZ
Secretaria General
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