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Cordial saludo, 

 

La Oficina Asesora de Planeación y Sistemas alerta a toda la comunidad universitaria sobre la 

circulación de correos electrónicos con contenido malicioso (phishing), en el cual indican sobre 

embargos bancarios, notificaciones de demandas, reportes DIAN, extorciones, en los 

cuales incitan a abrir archivos adjuntos con credenciales suministradas, o realizar 

consignaciones en bitcoints, similares a estas imágenes: 

 

 

 
 

Para este caso en particular sugerimos ELIMINAR el correo (el remitente aparece también 

como destinatario). 

 



 

 

  

 

 

 

 
 

Ante estos casos las instrucciones a seguir son: 

➢ NO intentar abrir los archivos adjuntos 

➢ NO acceder a links suministrados 

➢ Marcar el correo como “Denunciar suplantación de identidad” 

➢ Eliminar el correo 

 

 

Por último, compartimos algunos tips para identificar correos maliciosos, con el fin de evitar 

robo de información personal y financiera por medio de correos electrónicos: 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Por favor compartir esta información. 

 

 

Atentamente, 

 

 

 

HECTOR FABIO TORRES MARTINEZ 

Líder Oficina de Sistemas 

Si en tu correo recibes un archivo adjunto, suministrando 

incluso clave de acceso:  

¡¡NO LO ABRAS!! 


